SISTEMAS OPERATIVOS

Mejorando la seguridad Windows
a traves de la comprension de Ias
vuinerabilidades MSRPC

En los Gltimos dos afos se han publicado un cierto nimero de vulnerabilidades
criticas que afectan al subsistema MSRPC (RPC de Windows). Un conjunto de éstas

ha sido -y sigue siendo—, aprovechado

de forma masiva por gusanos y virus para

comprometer sistemas Windows no parcheados. Aunque se introdujeron mejoras
significativas al subsistema MSRPC en Windows XP SP2 y Windows Server 2003 SP1,
los sistemas antiguos, entre los que se encuentran Windows 2000 y Windows NT 4.0,

no se han beneficiado de estas mejoras.
vulnerabilidades en MSRPC puede ayudar a los administradores de
sistemas Windows a'securizar' sus sistemas de forma proactiva para
protegerse contra futuras vulnerabilidades y reducir, asi, su riesgo.

Conocer como se descubren y explotan las

MSRPC es el nombre de la implementacion
de Microsoft del estandar DCE-RPC (llamada a
procedimiento remoto) y es uncomponente esen-
cial del sistema operativo Microsoft Windows.
Eslo que el sistema operativo utiliza cuando, por
ejemplo, gestiona tanto el sistema local como
otros sistemas Windows de forma remota.

EI MSRPC es un componente clave de los
dominios Windows. Eltréafico de red de entornos
Directorio Activoincluye un porcentajeimportante
detrafico MSRPC [1] y es una de las razones por
las que este subsistema esta habilitado por omi-
sionentodos los sistemas Windows. También se
utiliza como protocolo de transporte para MAPI,
el protocolo utilizado por Microsoft Exchange y
por DCOM, la version distribuida del COM de
Microsoft, empleada intensiva-
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EI MSRPC se puede utilizar localmente o de
formaremota, mediante la conexion aunainterfaz
que proporciona el acceso a las operaciones
que pueden realizarse a través de ésta. Muchos
componentes de Windows ejecutan servidores
RPCydanaccesoadistintasinterfaces [2]. Cada
interfaz no es mas que unalista de funciones que
se pueden invocar en un servidor RPC.

Vectores de ataque MSRPC

Existen distintos vectores de transporte
para que un sistema remoto utilice los servido-
res RPC. Los dos principales son el transporte
TCP vy el transporte SMB. El transporte TCP
utiliza un servicio de asignacion de extremos

accederalamayoriadelasinterfaces de MSRCP
no requiere de autenticacion en las versiones de
Microsoft Windows previas a XP SP2. Como
consecuencia, un sistema remoto podria uti-
lizar una interfaz RPC y aprovechar cualquier
vulnerabilidad en ésta si el puerto 135 o bien
cualquiera de los puertos dinamicos utilizados
por los servidores RPC, no estan conveniente-
mente filtrados. Esto es precisamente lo que
ocurrié con el puerto 135 y el gusano Blaster
en agosto de 2003.

En el caso de transporte SMB, debe esta-
blecerse una sesion SMB previamente, o que
requiere normalmente de autenticacion. Sin
embargo, utilizando sesiones nulas (un tipo de
sesion especial en el acceso SMB), es posible
establecer una sesion SMB de forma andnima
y acceder a algunas de las interfaces RPC. La
utilizacion de las sesiones nulas es un problema
bien conocido del protocolo SMB en Microsoft
Windows pero una instalacion por omision
permite su utilizacion, asi, cualquier sistema
de forma andnima, con acceso al servidor de
SMB podria aprovechartambién ciertas vulnera-
bilidades RPC. Dado que los sistemas Windows
por omisién tienen varios puertos TCP abiertos,
entre los que se encuentran los puertos 135,
139y 445, esto explica por qué existen gusanos
que pueden aprovechar las vulnerabilidades de
MSRPC en entornos donde no hay un proceso
adecuado de actualizacion de sistemas con
parches de seguridad o un filtrado restrictivo
del trafico IP

Investigacion de vulnerabilidades
MSRPC

Muchos investigadores de seguridad tienen
interés en descubriruna vulnerabilidad en el MS-
RPC porque éste es uncomponente

mente en las herramientas de
administracion de sistemas de
Microsoft. Enrealidad, cualquier
usuario de sistemas Windows
utiliza MSRPC, muchas veces
sin saberlo.

Cuando Microsoft corrigio
una vulnerabilidad critica en
una interfaz MSRPC en julio de
2003y, tres semanas después,
la aprovecho el gusano Blaster
para lograr una propagacion
e impacto elevadisimo los
administradores de sistemas
Windows se dieron cuenta
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clave detodos los sistemas Micro-
soft Windows. Como muestra, la
seccion de agradecimientos de los
boletines de seguridad de Micro-
soft relacionados con arreglos de
vulnerabilidades de MSRPC suelen
incluirelnombre de investigadores
famosos con experiencia que des-
cubrieron la vulnerabilidad.

Para poder investigar estas
vulnerabilidades es necesario
comprender en detalle la especi-
ficacion de MSRPC. Se han pu-
blicado distintas herramientas y
presentaciones enlos tltimos afios

de que el subsistema MSRPC
podria ser un vector de ataque
muy peligroso.

Microsoft ha corregido desde enero de
2003 diversas vulnerabilidades en el subsiste-
ma publicando dieciseis boletines de seguridad.
Esto hace evidente la importancia de entender
como el codigo malicioso puede aprovecharesas
vulnerabilidades y como deben protegerse los
sistemas contra ellas.
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Figura 1-Vectores de ataque MSRPC

RPC sobre el puerto 135, que se utiliza para que
un sistema pueda determinar qué puerto utiliza
un servidor RPC ya que la asignacion de este
puerto es dinamica. El transporte SMB utiliza
canalizadores con nombre (named pipes) en el
recurso compartido IPC$. Los dos puertos TCP
del servidor SMB son 139 y 445. (Figura 1)

El acceso a través del transporte TCP para

que proporcionan informacion (til

alosinvestigadoresinteresados en
MSRPC. La empresa americana Immunity, por
ejemplo, empezo a ofrecer un curso dedicado a
la investigacion de vulnerabilidades MSRPC [3]
hace poco tiempo.

Es interesante destacar que la investigacion
de MSRPC empez6 alfinal delos afios 90, cuando
el proyecto Samba empez6 a implementar los
MSRPC para hacer posible laimplementacion de
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Boletin de Fecha de Interfaz RPC Aprovechamiento | Nombre del Referencia
seguridad | publicacion afectada de forma gusano
Microsoft anénima en:
MS03-026 16/07/03 Interfoz RPCDCOM | Windows NT, 2000, | Blaster http://monkey.org/~jose/
XP 2003 presentafions/bloster-ieee.d/
MS03-039 10/09/03 Interfaz RPCDCOM | Windows NT, 2000, | Agobot/ http://wwnw.microsoft.com/
XP 2003 Gaobot, Rbot, | technet/security/bullefin/
Sdbot, ... MS03-039.mspx
MS03-049 11/11/03 Interfaz RPC del Windows 2000, XP | Agobot/ http://wnww.geye.com/
servicio Workstation Gaobot, Rbot, | html/research/advisories/
Sdbot, ... AD20031111 himl
MS04-011 13/04/04 Una interfoz RPC del | Windows 2000, XP | Sasser http://wwnw lurhg.com/
servicio LSASS sasser.himl
MS05-039 09/08/05 Interfoz RPC del Windows 2000 Zotob http://wvnw Jurhg.com/
servicio Plug ond ppworms.html
Play

Tabla: Gusanos que han aprovechado vulnerabilidades de MSRPC

un controlador de dominio Windows NT sobre
un sistema Unix. En esa época, los miembros
del proyecto descubrieron distintos problemas
graves en Windows NT 4.0 que fueron poste-
riormente corregidos por Microsoft.

Vulnerabilidadaes MSRPC aprovechadas
por cddigo malicioso

De las dieciseis vulnerabilidades MSRPC
publicadas en los dos ultimos afnos, solo un
conjunto de estas estan siendo aprovechadas
por los gusanos existentes. Habitualmente,
cuando se publica cddigo de ataques basando-
se en la vulnerabilidad se produce un proceso
de actualizacion del cddigo malicioso [4] para
aprovecharla y dotarlos de capacidades adicio-
nales para comprometer aquellos sistemas no
parcheados.

Distintos tipos de codigo malicioso utilizan
las vulnerabilidades MSRPC listadas en la tabla:
MS03-026, MS03-039, MS03-049, MS04-011
y MS05-039. Un sistema infectado con uno de
éstos intenta conectarse a sistemas remotos
utilizando uno 0 mas de esos puertos TGP: 135,
139, 445, asi como los inmediatamente supe-
riores al 1024 (como el 1025 y el 1026).

La misma vulnerabilidad de MSRPC puede
afectar a distintas versiones de Windows pero
sélo suele ser aprovechable de forma an6nima
sobre unaversion. Porejemplo, lareciente vulne-
rabilidad MS05-039 afecta a muchas versiones
de Windows pero sélo puede aprovecharse de
forma anonima en Windows 2000 (ver tabla).

Proteccion contra vulnerabilidades
MSRPC

El primer paso para proteger sistemas es
comprobar que se haninstalado los parches que
corrigen las vulnerabilidades de MSRPC.

Tanto en la configuracion del sistema ope-
rativo se pueden tomar varias medidas para
protegerse de forma proactiva contra futuras
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vulnerabilidades:

Para el transporte TCP (que utiliza el puerto
135 y puertos dinamicos): facilitar el filtrado
de puertos configurando un rango fijo para
los servidores RPC utilizando la herramienta
rpccfg [5] [6].

Paraeltransporte SMB (puertos 139y 445):
bien desactivar el servicio Server (habitualmente
so6lo posible en escritorios, no en servidores)
0 bien restringir el uso de sesiones nulas. Son
varias las medidas adicionales de bastionado a
aplicar, véase [7].

Cabe destacar que Windows XP SP2 y Windo-
ws Server 2003 SP1 introdujeron varias mejoras
para reducir el impacto de las vulnerabilidades
MSRPC. En Windows XP SP2, las llamadas RPC
anénimas estan prohibidas por omision excep-
to para el transporte SMB. En Windows Server
2003 SP1, se dispone de la misma restriccion
pero esta deshabilitada por omision aunque se
recomienda habilitarla. En ambos casos, el
transporte SMB sigue permitiendo llamadas
RPC andnimas a través de sesiones nulas, por
lo que es recomendable restringir éstas. Ademas,
se puede utilizar la herramienta de cortafuego de
canales con nombres de estos sistemas (como
se detalla en [8]).

Referencias

Al nivel de red también existen varias posi-
bilidades para proteger a los sistemas:

Utilizando IPS que puedan interpretar el MS-
RPCy bloquearlos ataques através de este sub-
sistema. Debido a la complejidad del protocolo,
sin embargo, hay distintos métodos de evasion;
s6lo hay algunos fabricantes de IPS que han
invertido lo suficiente en |+D como para tratar
el protocolo de forma completa. EI IPS Sentivist,
de NFR Security, es uno de ellos ([9]).

Filtrando conun cortafuegos queinterprete el
MSRPC. Pocos lo hacen; los mas conocidos son
Check Point Firewall-1y Microsoft ISA Server. El
filtro MSRPC de ISA Server se utiliza sobre todo
para proteger el acceso a servidores Exchange.
Por su parte, Check Point Firewall-1 tiene un so-
porte bastante completo de MSRPC, incluyendo
DCOM como se puede atestiguar analizando el
cddigo INSPECT del cortafuegos.

Por ultimo, el analizador de red Ethereal
interpreta el trafico MSRPC de una forma muy
completa. Cualquier administrador de red inte-
resado en investigar este tipo de trafico puede
utilizar la herramienta para analizarlo y aprender
mas del tipo de comunicaciones que se producen
en entornos Windows.

Conclusion

Debido alas multiples vulnerabilidades publi-
cadas enlos dos ltimos afios es imprescindible
proteger a los sistemas contra las vulnerabi-
lidades actuales y futuras que se aprovechen
del MSRPC. Ademas de mantener los sistemas
actualizados con parches es posible utilizar
varias medidas para protegerse contra futuras
vulnerabilidades. Esto puede ser particularmen-
te necesario hacerlo en los sistemas Windows
mas antiguos que no se pueden beneficiar de
las mejoras recientes de Windows XP SP2 y
Windows Server 2003 SP1 ni siquiera a través
de parches. H
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