(@)

germinus

Division de Seguridad

La Compafiia

Germinus es una compafiia especializada en soluciones avanzadas de Seguridad Logica en entornos empresariales

complejos.

Fundada en el afio 2000, Germinus ha realizado un constante esfuerzo en I1+D+l y una permanente bisqueda
de nuevas soluciones, tanto en el mercado nacional como internacional. Todo ello le ha permitido ofrecer soluciones
de seguridad innovadoras y trabajar para clientes de referencia.

GERMINUS, INGENIERIA DE SEGURIDAD.

En contraposicion al despliegue de herramientas (firewalls,
IDS, ...) para cubrir las necesidades de forma aislada e
independiente, Germinus intenta que cada solucion encaje
dentro del marco de la seguridad corporativa de la
organizacion.

TODO EL ESPECTRO DE LA SEGURIDAD LOGICA
Germinus ofrece servicios completos que cubren todo el
espectro de la seguridad logica, desde soluciones
corporativas puntuales, hasta el establecimiento e
implantacion de planes de seguridad especificos.

SOLUCIONES DE SEGURIDAD GERMINUS

Las soluciones especificas de Germinus pueden clasificarse en cuatro grandes grupos:

Consultoria

Para la definicion y disefio de las soluciones de seguridad,
asi como para proporcionar el marco procedimental a la
seguridad corporativa.

Implantacion

Para realizar el despliegue e integracion de herramientas
de seguridad.

Mantenimiento y respuesta a incidentes

De las soluciones implantadas, para conservar el nivel
de seguridad.

Auditoriay control

Se realizan diversos tipos de auditorias técnicas y
procedimentales, y se disefian las contramedidas y los
planes correctivos pertinentes.

Algunas de las soluciones de Germinus en Seguridad Ldgica:

Planes y politicas de seguridad.

Seguridad en infraestructuras VolP.

Seguridad en redes internas.

Descubrimiento activo de red.

Consolidacion y simplificacion de soluciones de seguridad.
Sistemas de perimetro, deteccion de intrusos y sefiuelos.
Sistemas de Gestién de Red y Seguridad.

Respuesta a incidentes onsite.

Analisis forense.

Servicio de informacién y alerta temprana.
Auditoria y hacking ético .

Pruebas de caja blanca, caja negra e intrusion (OSSTMM).
Defensa en profundidad.

Sistemas de autenticacion y control de acceso.
Seguridad en aplicaciones.

Sistemas de cifrado de informacién y comunicaciones.
Mantenimiento integral de la seguridad.

EQUIPO DE EXPERTOS.

El cualificado equipo de expertos que componen la Division de seguridad de Germinus lleva afios especializado en el area
de trabajo de la Seguridad Légica y ha participado en proyectos para clientes tan importantes como AENA, Banco de Espafia,
Repsol-YPF, la Agencia Espacial Europea, BBVA, Telefénica, CEPSA, RENFE, ING Direct, Comunidad de Madrid, ASISA,

Ministerio de Economia y Hacienda, etc.
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©) CRETINUYS

Germinus combina su experiencia y conocimiento de las soluciones comerciales mas implantadas en el mercado, con una
apuesta de respaldo al software de cddigo abierto (Open Source Software), todo ello para proveer al cliente de la solucién
mas adecuada.

SOFTWARE OPEN

Crossbeam Systems ISS
SUN Microsystems Packeteer .

. IJBoss Tiger
Nokia Websense . :

. Qmail Spamassasin

Cisco Systems HP-Compaq Snort Squid
Ecompany Nortel Networks Nessus Horde
Veritas Trend Micro Apache
Check Point OpenLDAP

PARTICIPACION EN PROYECTOS NACIONALES E INTERNACIONALES

Germinus esta presente en los principales foros, organismos e iniciativas relacionadas con la Seguridad Logica, tanto a
nivel nacional como internacional.

Germinus contribuye al desarrollo de herramientas y metodologias de seguridad: en estandares como OVAL, donde es
miembro del comité director del proyecto, en proyectos internacionales como OWASP (Open Web Application Security Proyect)
donde colabora activamente, para OSSTMM (Open Source Security Testing Methodology Manual) contribuyendo en el desarrollo
de la metodologia, forma parte del grupo de trabajo de redes trampa HIS (Honeynets in Spanish), etc.
Tales experiencias y conocimientos constituyen un valor diferencial en su oferta de servicios de seguridad al mercado.

REFERENCIAS

Activo Bank Grupo Telefénica Hacienda

Agencia Espacial Europea ¢ Iberostar Netcentrex

ASISA IDG Oniway

Ayuntamiento de Madrid ¢ Ifigenia Plus (Terra) Pearson Educacion

BBVA INEM Radio Television de Andalucia

Camara de Comercio de
Madrid

Cepsa

Comunitel

Consejeria de Educacion de la
Comunidad de Madrid
Gobierno de Cantabria
Grupo Forum

Informatica de la Comunidad
de Madrid (ICM)

ING Direct

Instituto Madrilefio de
Desarrollo (IMADE)

Junta de Castilla y Leodn
M-Centric

Ministerio de Economia y

Radio Televisién Espafiola
Red.es

Renfe

Repsol YPF
Tecnipublicaciones

Vodafone

Xfera

Para mas informacion:

Germinus
Avda Manoteras, 32.

T +34 91 304 80 94
F +34 91 754 50 52

Edificio Gesfor.
28050 - Madrid

E gs.comercial@germinus.com
W www.germinus.com
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