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RESUMEN: El envio de correo no autorizado
ha pasado recientemente de ser un problema
“molesto” a ser un problema grave para el
correcto funcionamiento del servicio de correo
en Internet.

Por un lado, muchas organizaciones ven
como el rendimiento de sus empleados
disminuye debido a que una herramienta,
como es el correo electronico de la que
dependian para su negocio, reducia su valor al
llenarse  sus buzones corporativos de
solicitudes para renovar una hipoteca, comprar
un reloj o beneficiarse de pildoras milagrosas.
Pero también los usuarios domésticos se ven ya
afectados por un problema que llena sus
buzones de cantidades enormes de correo que
no tiene para ellos interés alguno.

Para intentar evitar y combatir este
problema es necesario conocer tanto el origen
del mismo como su evolucién, asi como
alguna de las tacticas utilizadas para evitarlo y
combatirlo.

1 Introduccion

El envio de mensajes no solicitados
(también llamado spam [1]) es un problema
muy importante asociado al servicio de correo
electronico en Internet y que afecta a todos los
usuarios que lo usan cuando éstos, ademas de
intercambiar correo interno (si forman parte de
una organizaciéon) intercambian correo con
otros usuarios de este servicio en Internet.

Este tipo de correo, habitualmente enviado
de forma masiva, es lo que se denominaria
también correo basura (por la inutilidad de su
contenido), pero, en general, el contenido del
correo en si no es lo importante, sino el hecho
de que la persona que lo recibe no lo ha
solicitado. El correo basura suele ser spam,
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pero no todo el spam es correo basura para
todas las personas que lo reciben. Esto lo
demuestra el hecho de que un ndmero muy
pequeiio de estas personas llegan a interesarse
por lo que reciben y tomaran alguna accion
como pueda ser comprar un producto,
participar en una estafa que parece lucrativa,
contratar un servicio determinado, etc.

No todas las personas con correo
electronico ni organizaciones conectadas a
Internet lo sufren al mismo nivel. En el caso de
las organizaciones, su impacto dependerd en
gran medida de las politicas que hayan
definido: tanto internas de utilizacion del
correo electrénico (quién puede usar correo
electronico, quién puede intercambiar correo
electronico con Internet...) como las de
utilizacion de Internet en general y también las
de seguridad: esto es, de lo “protegidos” que
estan sus usuarios frente a ataques maliciosos
del exterior.

En el caso de los usuarios domésticos,
dependerd del uso que den al correo
electrénico y la facilidad con la que publiciten
sus direcciones de correo al utilizar otros
servicios (foros, chats...)

1.1 Evolucion del spam en Internet

Existen fuentes que citan el comienzo del
spam en el ano 1994. El 12 de Abril de dicho
ano un abogado estadounidense, Laurence
Canter y su mujer, Martha Siegel, utilizaron un
programa informatico para ofrecer los servicios
de su bufete a seis mil foros de Internet (grupos
de USENET) algo que molesté a varios
millones de usuarios y tuvo como
consecuencia (por los ataques en respuesta que
sufrieron) su desconexion de Internet v,
posteriormente, la pérdida de su licencia de
abogados [2].
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Evolucion del porcentaje de spam recibido en
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En realidad, es posible que el primer spam
generado lo fuera en 1978, cuando Gary
Thuerk un comercial de la empresa DEC, envi6
un mensaje anunciando sus nuevos sistemas
informdticos. Entonces Internet era auln
Arpanet, y el envio de un mensaje [3] a casi
seiscientas personas también causé malestar
generalizado, si bien éste tenfa interés para
algunos de los que lo recibieron.

El uso del término spam para relacionarlo
con la recepcion de informacién no deseada
surge probablemente [4] en Internet en los
anos 80 dentro de un tipo de juegos de rol en
linea [lamados MUDs Multi-User Dungeons).
Proviene de un famoso sketch del grupo
comico inglés Monty Python, en el que unos
vikingos dentro en una tienda acompanan con
una molesta cancién la insistencia del
propietario de que toda la comida que
proporciona esta hecha con spam’. En los afios
90 se empieza a utilizar este término para
asociarlo a los mensajes no solicitados, que ya
empezaba a inundar a los grupos de noticias
trasladandose rapidamente a otro servicio de
Internet: el correo electrénico.

' SPAM (en mayusculas) es una marca registrada de la
compania norteamericana Hormel Foods Corporation y se
refiere a un tipo de carne procesada (el acrénimo oficial es
Specially Processed Assorted Meat, anteriormente Spiced
Ham)

El correo no solicitado, aun sin existir
estadisticas muy fiables, se estima que ha ido
creciendo de forma exponencial, siendo, hoy
en dfa un problema acuciante para muchas
personas y organizaciones. Algunas personas
que empezaron a enviar de forma masiva, tras
ser reprendidos, se dieron cuenta de su error,
otras se han acabado convirtiendo en
profesionales del método, conocidos como
spammer, que hacen uso de todo tipo de
tacticas para asegurar que son capaces de
enviar correo a todos los puntos del planeta.
Estos “profesionales” incluso ofertan sus
servicios a compaiifas privadas.

Actualmente se calcula que entre el 65% y
el 75% [5] [6] del correo recibido en Internet
en el ano 2004 ha sido spam vy la situacion no
hace sino agravarse con el paso del tiempo
(como se muestra en la figura).

El spam en Internet se trata de un problema
global ya que tanto los sistemas que generan el
correo basura como los responsables de su
envio estan distribuidos por todo el mundo.

No existen alin medidas capaces de
eliminarlo por completo, aunque ya fuera un
problema reconocido desde 1975 [7] por Jon
Postel, co-creador del correo electronico.

1.2 Evolucion del spam en Espaia

No existen datos muy concretos que
permitan determinar el crecimiento real del
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problema del correo no solicitado en Espaiia,
ya que sélo recientemente han surgido
iniciativas paliativas con relacion al correo
basura.

El proyecto Sisifo [8], realizado por la
Universidad de Zaragoza y Rediris junto con
otras cuatro universidades espafnolas, ha
instalado multiples sondas para analizar la
incidencia del spam en las redes universitarias.

En base a la informacion extraida por estas
sondas se estima® que entre el 45% y el 50%
del correo recibido por estas cinco
universidades espaiiolas es no solicitado (de
120.000 correos diarios) y que,
aproximadamente, el 50% de las conexiones
recibidas por los servidores de correo de
dichas universidades son de otros sistemas que
s6lo envian este tipo de correo.

De la informacion estadistica ofrecida por
el proyecto es facil observar como, del correo
no solicitado generado desde Espana, tiene su
origen, fundamentalmente, en  equipos
ubicados en conexiones de banda ancha
como las proporcionadas por Auna, Telefénica,
Ono vy otros proveedores de Internet.

Estos equipos, controlados de forma remota
por los spammers, son habitualmente sistemas
de usuarios que, sin su conocimiento, estan
siendo utilizados para enviar este tipo de
correos. Habitualmente se les conoce como
equipos zombis, por el hecho de que estan a
las  ordenes (sin conocimiento de su
propietario) de terceras entidades para llevar a
cabo sus actividades.

Es mas, esta es la misma tendencia que se
ha producido ya anteriormente en otros paises,
como Estados Unidos, en el que las fuentes de
correo  no solicitado son millones de
ordenadores contaminados y utilizados para
enviarlo. Claramente, el nivel de poblacién y
de penetracién de Internet en Espana afecta a
la participacion de sistemas espafioles en esta
actividad. Sin embargo, numerosos informes
[5] [9] indican que Espana se sitia entre los
veinte paises que mas sistemas tiene que
envian correo no solicitado, un 1-2% del total
de sistemas en el mundo. Muy por detras?, en
cualquier caso de Estados Unidos (por encima
del 40%), Corea del Sur (en torno al 19%) y

2 Hay que hacer hincapié en que es detectado, puede
incluir tanto falsos positivos como negativos.

3 Segun las estadisticas proporcionadas por la compania
Commtouch
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China (en torno al 11%) que ocupan los
primeros puestos en nimero de sistemas.

1.3 Los objetivos del spam

Si bien algunos mensajes no deseados
tienen como objetivo la difusion de mensajes
filosoficos, politicos o incluso religiosos
enviados por personas comprometidas con una
causa. Estos suponen hoy en dia una pequefia
parte del correo no deseado, ya que la gran
mayoria del spam tiene fines lucrativos.

Segun un estudio realizado por la empresa
Brightmail [5], aproximadamente un 14% del
spam a lo largo del 2004 estd asociado a
fraudes, y un 80% a la oferta de servicios o
compra de productos.

Claramente, son los fines lucrativos los que
mueven a los spammers a enviar cantidades
ingentes de correo, pero jrealmente merece la
pena? La respuesta es que si, sélo basta hacer
unos calculos muy sencillos. El coste de enviar
un correo no solicitado para el spammer es
muy bajo (casi nulo si se usan técnicas ilegales)
y la venta de un producto que le interesa a un
porcentaje muy pequeno (digamos, un 0.1%)
de la poblaciéon puede dejar un determinado
margen (digamos que dos euros). Mas aun si lo
que se venden son productos comunes (como
por ejemplo, una aspirina) como si fueran
productos milagrosos a precios elevados. Si el
spam se envia a un millén de personas los
beneficios de un sélo envio indiscriminado
seran de dos mil euros. Parece razonable
pensar que, a mas direcciones, mas lucro,
hasta llegar al suefno de muchos spammers,
disponer de todas las direcciones de los
usuarios de Internet del planeta.

En una entrevista publicada en Internet [10]
un spammer holandés detalla
pormenorizadamente el gasto que le supuso el
envio indiscriminado de correo y los réditos
que éste le supusieron. Después de enviar
correo de forma indiscriminada durante 25
dias, utilizando la informacion de una base de
datos de direcciones de correo que
previamente habia adquirido, el spammer
calcula haber ganado entre dos mil y tres mil
euros. Ciertamente, una actividad
suficientemente lucrativa.

Sin embargo, estas mismas direcciones de
correo y las mismas tacticas del spammer
pueden ser utilizadas para llevar a cabo
ataques aln mas lucrativos si estos son
fraudulentos o tienen fines ilegales. Por esto
recientemente se han empezado a observar
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ataques dirigidos a usuarios de entidades
bancarias con el afan de enganarles y obtener
las contrasenas de acceso a sus cuentas para asi
poder transferir su dinero a otras cuentas. Estos
ataques, conocidos como phishing, han
afectado a un elevado numero de entidades
conocidas, incluyendo* servicios en Internet
(American Online, Amazon, eBay, MSN,
Paypal, Yahoo!), bancos norteamericanos
(Bank of America, Barclays, Citibank, SunTrust,
U.S. Bank), alemanes (Deutsche Bank,
Postbank), espanoles (Banesto, Banco Pastor,
BBVA, BBK, Caja Madrid), e ingleses
(NatWest), entre otros.

La tactica para llevar a cabo estos ataques
es similar, enviar correo no solicitado a
millones de direcciones, esperar que alguno de
éstos usen los servicios bancarios que se estan
suplantando y que caigan en la trampa. El
crecimiento de este tipo de ataques a lo largo
del ano 2004 ha sido gigantesco, en su estudio
[6], la compania Messagelabs indica que ha
detectado 18 millones de correos asociados a
ataques de phishing en 2004.

1.4 Tacticas para la recoleccion de
direcciones de correo

Los spammers hacen uso de distintas
técnicas para obtener las direcciones de correo
a las que luego envian correo de forma
indiscriminada. Algunas de estas técnicas
utilizan informacién publica y otras pueden
llegar a considerarse un delito en mucho
paises. Las utilizadas mas frecuentemente son:

=  Recogida de informacién publicada en
grupos de noticias (USENET), servidores web,
salas de chat y listas de correo (incluso
suscribiéndose a las mismas). De éstos extraen
no so6lo direcciones de correo de usuarios (de
las cabeceras de los mensajes) sino también
servidores de correo o pasarelas existentes en
Internet.

= La utilizacion de diccionarios de
palabras y nombres comunes contra servidores
de correo para identificar direcciones validas
en éstos.

= El ataque a sistemas informaticos, bien
a través de intrusiones remotas (habitualmente
a lineas con conexién a Internet doméstica), o

4 Pueden encontrar mas informacién y ejemplos de ataques
de phishing en
http://www.antiphishing.org/phishing_archive.html y
http://www.fraudwatchinternational.com/internetfraud/phis
hing/phishing_index.htm
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bien a través del envio de virus o troyanos. El
objetivo es hacerse con el control del
ordenador personal de un usuario para recoger
informacion de las direcciones de correo que
éste almacena en su equipo (libreta de
direcciones, correos enviados y recibidos, etc.)

Se han realizado varias pruebas [11] [12] para
evaluar la capacidad de los spammers para
obtener direcciones de correo. Estas pruebas
muestran que de las direcciones publicadas en
servidores web conocidos, un 86% al 97% son
recogidas y utilizadas en un plazo inferior a un
mes por los spammers. El porcentaje para el
caso de direcciones de correo utilizadas para
publicar informacién en foros de USENET es
cercano al 85%. Si bien el porcentaje se
reduce en el caso de direcciones publicadas en
servidores web poco publicitados (un 50% de
las direcciones publicadas en paginas
personales) o en otros servicios (como las bases
de datos de whois) que aun no estan siendo
aprovechados.

Algunas veces los spammers utilizan
distintos mecanismos para comprobar si las
direcciones asi obtenidas son validas. Por
ejemplo, una tactica habitual consiste en
enviar un correo a la direccion y comprobar si
el correo se recibe o “rebota” o bien se envian
correos con imagenes incrustadas (que muchos
programas de correo mostrardn de forma
automatica) cuyos nombres incluyen marcas
identificativas y estan disponibles en servidores
en Internet. Una vez enviado el mensaje, el
spammer analiza los registros de acceso al
servidor de donde el usuario intenta recoger la
imagen. Asi, puede identificar facilmente si el
correo utilizado estd siendo o no leido
realmente. Igualmente, muchos mensajes de
correo  basura incluyen indicaciones del
procedimiento que debe seguirse para darse de
baja de la listas de correo en la que el usuario
ha sido incluido. En realidad, cuando el
usuario sigue estas indicaciones, lejos de
borrar su direccion, ayuda a confirmar al
spammer que una persona efectivamente esta
leyendo esa direccién de correo.

Los grupos que se dedican a este oscuro
negocio se intercambian estas listas de
direcciones. Ademas, las ponen a la venta
(muchas veces haciendo sus ofertas a través de
mas correos basura), distribuyéndolas en CD-
ROMs. No se han realizado muchos andlisis de
estos CD-ROMs, pero Rejo Zenger,
investigador holandés miembro de wuna
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fundacién anti-spam, ha publicado un anlisis
[13] que indica que, tras eliminar direcciones
sintacticamente incorrectas, direcciones
genéricas y duplicadas, el CD-ROM contenia
alrededor de seis millones de direcciones de
correo validas. Menos direcciones de las que
prometia el vendedor (poco mas de la mitad)
pero adn asi un nimero muy elevado.

En la actualidad algunas de las formas
utilizadas por los spammers para obtener
direcciones de correo pueden ser evitadas:

= Mediante una correcta configuracion o
supervision de los sistemas de correo, si se
evita enviar informacién a usuarios externos de
direcciones de correo legitimas con respuestas
automdticas o si se controla el envio y
recepcién de “cadenas de mensajes” a y desde
Internet.

= Con un correcto control de los
ordenadores personales (o corporativos), para
evitar la infeccién de troyanos o virus.

= Con una correcta configuracion del
programa utilizado por un usuario como su
cliente de correo para evitar enviar
informacién que pueda ayudar a un spammer
incluyendo: evitar la carga automdtica de
imagenes (u otros contenidos) de servidores
remotos, Nno enviar respuestas automaticas a
correos (incluyendo los acuses de recibo, los
mensajes de vacaciones 0 ausencias
temporales), etc.

También es necesario concienciar a los
usuarios finales de aquellas actividades que
pueden convertirles en objetivo del spam,
incluyendo la instalacién de software ilegal, la
introduccion de informacion personal en
servidores no confiables, o la compra de
productos anunciados a través del spam.

1.5 Consecuencias del spam en Internet

Las consecuencias del spam en Internet son
nefastas. Atacan a un servicio “estrella” de
Internet: el correo electrénico, haciendo que su
usabilidad se vea reducida, y obliga a los
usuarios de éste a lidiar con el correo no
solicitado que reciben, discriminando qué
correo es legitimo, cual no lo es y borrandolo
de sus buzones. Al final, cuando el volumen
de spam es insoportable, el usuario se ve
forzado a abandonar la direcciéon de correo y
utilizar otras direcciones como sus direcciones
personales.

El hecho de que los spammers dispongan
de un elevado ndmero de direcciones de
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correo validas también hace posible que
aquellos individuos que tengan la intencion de
difundir un ataque, como pueda ser un nuevo
virus, un troyano o algun otro ataque
especializado (como los ataques de phishing)
pueda extender mas facilmente el contenido
malicioso a muchas mas victimas potenciales.
La difusion inicial y la propagacion de estos
ataques es consecuentemente mucho mayor.

Esto lleva, al final, a una pérdida de
confianza de los usuarios en la propia
tecnologia, con consecuencias sobre los
servicios electrénicos, incluido el comercio, y
va directamente en contra de los esfuerzos que
realizan los organismos y empresas para
desplazar servicios tradicionales (desde la
compra de entradas de cine a la oferta de
servicios de la administracion publica) a
Internet.

2 Cémo abordar el problema

El problema del spam se debe abordar
desde distintos frentes. Desde un punto de
vista local, las organizaciones que sufren el
problema del spam tienen que implementar
soluciones para evitar que éste alcance
dimensiones poco manejables para sus
usuarios y deberan tratar el problema como un
riesgo mas asociado a la utilizacién del correo
electrénico en Internet. Mas adelante se
detallaran algunas estrategias que se pueden
seguir para intentar abordar el problema del
spam dentro de una organizacion (empresa,
institucion, etc.).

Las soluciones en el ambito local, sin
embargo, deben considerarse soluciones a
corto o medio plazo ya que, si bien pueden
evitar la aparicion, o reducir la incidencia del
correo no solicitado, se hace a costa de
recursos de la organizacién (ya sean personales
o materiales) y, a medida que aumente el
fenémeno del spam en Internet, también lo
hardn los recursos que este fendémeno
consume.

Las soluciones en el ambito global para este
problema son mas complejas. Por un lado, se
debe llevar a cabo cambios en los sistemas de
intercambio de correo electrénico para intentar
reducir la incidencia del spam o hacer mas
facil su detecciéon y eliminacion. Por otro, se
deben abordar cambios en la seguridad de los
sistemas informaticos (tanto en los sistemas
finales de los usuarios o de las empresas como
en los sistemas de los proveedores de acceso a
Internet) para hacer més dificil que los sistemas

O Germinus, 2005



©) .
germinus

informaticos sean utilizados para estos envios
indiscriminados y para que, en caso de
detectarse un envio de correo masivo, se
pueda determinar su fuente con exactitud y
atajar el problema. Esto, claro estd, sin perder
de vista que el problema del spam, hoy en dia
asociado al correo electrénico, puede
extenderse con facilidad a otras tecnologias y
que puede ser necesario, por tanto, adaptar las
soluciones adoptadas para este servicio a otras
tecnologias en Internet o disefar las nuevas
tecnologias teniendo presente esta amenaza.

2.1 Estrategias globales contra el spam

No existen adn soluciones, ni técnicas ni
politicas, para hacer que el spam desaparezca,
o reduzca su incidencia de forma significativa,
en Internet.

Tampoco existe aun, desafortunadamente,
un consenso en las modificaciones que deben
realizarse al sistema de intercambio de correo
electronico (el protocolo SMTP o la
infraestructura utilizada en Internet para
transmitir correos) para reducir la incidencia de
éstos.

2.1.1

Una de las razones que impiden que sea
posible determinar el origen de un envio
masivo de correo, y, por tanto, permitir tomar
medidas al respecto, es la arquitectura actual
de correo en Internet. El protocolo SMTP,
descrito en el RFC 2821 [14], define el
estandar de intercambio de correo electrénico
entre clientes de correo y servidores y de
servidores entre si. Este protocolo estd basado
en una confianza implicita entre los servidores
de correo y en, cierta medida, también en la
confianza de que los remitentes son quienes
dicen ser.

Asegurar la identidad del remitente

Un numero muy elevado del correo no
solicitado enviado hoy en dia utiliza, sin
embargo, direcciones de correo inexistentes.
En algunos casos, se utilizan direcciones de
correo validas (extraidas de las mismas bases
de datos utilizadas para el envio) pero que
nada tienen que ver con el spammer. Esto hace
muy dificil trazar el correo no solicitado [15]

;Como vende un spammer sus productos
entonces? Sencillamente dirigiendo a los
compradores interesados en los correos no
solicitados a direcciones de servidores web en
los que se puede llevar a cabo la transaccién
comercial.
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Por esto los wusuarios normales, no
acostumbrados al problema, responden con
sus quejas al usuario original que, o bien no
existe, o bien nada tiene que ver con el
spammer. Generando intercambios de correos
indtiles que o serdn devueltos (porque el
remitente no existe) o seran respondidos con
sorpresa por parte del remitente. Ademas, para
rizar el rizo, dado que, como se ha visto antes,
las direcciones utilizadas por los spammers
pueden no existir o ser invalidas, los servidores
que reciben el correo para el dominio de dicha
direcciéon responden con un mensaje de error
automatico a la direccion de origen, con la
generacion de un nuevo ruido producido por
el intercambio de correos.

Esto tiene como consecuencia reciente el
hecho de que los usuarios puedan llegar a
hacer caso omiso de las respuestas automaticas
de errores de usuarios inexistentes, por
llegarles éstas con la misma periodicidad que
el spam. O que, sencillamente, muchos

administradores  hayan  configurado  sus
pasarelas de correo de forma que no
respondan  automaticamente  cuando  se

producen estos errores y descarten de forma
silenciosa correos enviados a usuarios
inexistentes. Esto hace que a veces un
remitente (legitimo, y no un spammer) asuma
que un correo ha llegado a su destino cuando
en realidad ha enviado un correo a una
direcciébn equivocada y este ha sido
descartado.

La uUnica forma efectiva de identificar la
fuente del spam es a través de un andlisis
detallado de las cabeceras del correo recibido.
Algunas de estas cabeceras, generadas por
sistemas intermedios que el spammer no
controla, ayudan a determinar el sistema real
que ha originado el envio (su direccion IP). Sin
embargo, este sistema no estd, en muchos
casos, relacionado con el spammer sino que
esta siendo utilizado por éste para el envio del
correo, puede ser un ordenador doméstico, o
un servidor proxy o una pasarela de correo mal
configurada. Lo Unico que se puede hacer en
estos casos es reportar el problema al
responsable del sistema (o con el responsable
administrativo del rango de direcciones IP en
las que estd ubicado, generalmente el
proveedor de acceso) y esperar a que éste lo
resuelva.
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2.1.1.1 Certificacion digital de remitente

Sé6lo es posible garantizar con seguridad la
correccion del remitente (el valor del campo
From: en un mensaje) cuando el correo ha sido
firmado, utilizando para ello certificados
publicos digitales con una cadena de confianza
suficiente.

Esta puede ser una practica (til dentro de
una organizacion, o en el ambito estatal (si los
ciudadanos de un pais tienen certificados
digitales y saben utilizarlos), y es ya una
realidad para los usuarios de correo que hacen
uso de certificados PGP 6 GPG de manera
informal.

Sin embargo, la extensién de esta practica a
nivel global es dificil, por la propia dificultad
de extender sistemas de criptografia de clave
publica a nivel mundial. Cabe recordar que
alin no existen autoridades de certificacion a
ese nivel y es posible que no existan en mucho
tiempo

Dejando de lado (pero no olvidando) la
posibilidad de la certificacion del remitente
con mecanismos criptograficos, no existe un
mecanismo para asegurar que el remitente del
correo es quien dice ser.

Sin embargo, si se estan desarrollando
mecanismos para que se pueda determinar qué
pasarelas de correo son las que deberian enviar
mensajes asociados a un determinado dominio
de correo. Si bien atin no existe un estandar
concreto.

El objetivo de estos sistemas es que los
propietarios de un dominio concreto puedan
decir: “éstos son los servidores de correo que
estan autorizados a enviar correo diciendo que
viene de mi dominio”. En este caso se trata de
certificar el dominio en el From del “sobre” de
un correo electronico (como se define en el
RFC2821 [8]), no de verificar el remitente
indicado en el cuerpo del mensaje, que es la
direccion de correo electrénico origen del
mismo (definido en el RFC2822 [16]).

Han surgido multiples iniciativas
compitiendo entre si, y la gran mayoria de ellas
usa el servicio de nombres (DNS) para que los
responsables de los dominios almacenen
informacion indicativa de los servidores de
correo  reconocidos para el dominio.
Basicamente, un servidor de correo que reciba
una conexién de otro sistema, contrastaria la
direccién IP de éste con las direcciones IP
publicadas por los administradores del
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dominio en la informacion del DNS. Si esta
direccion se encuentra dentro de las
direcciones (o redes) indicadas, se permitiria el
envio de correo, en caso contrario, se
rechazaria.

La solucién técnica que parece haber
cobrado mas fuerza es SPF (Sender Policy
Framework) [17], una soluciéon para la que ya
existen implementaciones para los programas
de transporte de correo mas utilizados
(Courier, Exim, Microsoft Exchange, Postfix,
Qmail, y Sendmail). La propuesta inicial
promulgada por Microsoft (Caller-ID) ha
terminado  fusionandose con SPF  para
constituir una nueva propuesta (Sender-ID [18])
que intenta ofrecer autenticacién del remitente
final (no del sistema que envia el correo).

Casualmente, el afan de Microsoft por
patentar estas técnicas ha llevado a que el
grupo de trabajo de la Internet Engineering
Task Force (IETF) que las desarrollaba (MARID
[19]) tuviera que disolverse en agosto de 2004.

Aunque autn estd por ver el grado de
implementacién de esta Gltima propuesta, SPF
ya esta siendo utilizada por un elevado nimero
de dominios.

Este tipo de soluciones no tiene como
objetivo solucionar el problema del spam, si
pueden ayudar a determinar si el dominio de
un correo ha sido falseado (porque lo envia
una pasarela no reconocida por los
administradores del dominio), algo que puede
ser indicativo del intento de envio de spam.

En el caso de que los spammers utilicen
también ellos mismos este mecanismo, como
ya estd sucediendo con SPF, no se podria
utilizar la comprobacion para identificar spam.
Sin embargo, esto permitiria asociar el correo
no solicitado a una serie de dominios concreto,
y asi facilitar la capacidad de reportar el
incidente y de intervenir en contra del
responsable administrativo del dominio, los
servidores de correo de éste o el proveedor de
acceso a Internet que le proporciona la
conectividad.

Ademas, de llegar el caso en que todos
(spammers y remitentes legitimos) utilizaran
registros SPF, se podrian entonces introducir
esquemas de reputacion de dominios de forma
que, por ejemplo, un dominio reconocido y
suficientemente acreditado dispusiera de
mayor credibilidad que un dominio recién
creado o de un dominio que se sabe esta
siendo utilizado para enviar correo no
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solicitado. Este esquema de reputacion
facilitaria, consecuentemente, el que los
administradores de los sistemas de correo
decidieran retardar el envio (o descartar)
mensajes asociados a dominios de mala
reputacion algo que, hoy en dia, no es posible
debido a la falsificacién de cabeceras que
utilizan los spammers para ocultar su
identidad. Igualmente, se reduciria el ruido que
genera en el sistema de correo en la actualidad
los correos de error devueltos a usuarios
legitimos cuando se falsean sus direcciones
para enviar correos no solicitados.

2.1.1.2 Eliminacion de las pasarelas de
reenvio

Los mecanismos de envio de mensajes
basado en almacenamiento y reenvio tore &
forward) dan pie a la utilizacién de pasarelas
intermedias (o relays) que pueden utilizar tanto
clientes como servidores para enviar correo
dirigido a otros servidores  distintos.
Supuestamente estas pasarelas han de incluir
identificacién del servidor previo, pero en
algunos casos (debido a una mala
configuracién) esto no es asi.

La mala utilizacion de estas pasarelas de
correo por parte de los spammers hace que
baste tener un sistema de correo conectado a
Internet mal configurado, es decir, que permita
el reenvio de correo desde cualquier sistema
en Internet, para que una organizacion se
incluya en algunas de las listas negras
utilizadas para el control de spam (algunas de
las denominadas RBLs o Real-Time Block List
[20]).

De hecho, en la actualidad, la gran mayoria
de las conexiones de envio de correo se
realizan contra los sistemas encargados de
gestionar un dominio (identificados por los
registros MX, de Mail eXchange, en el DNS) sin
utilizar pasarelas de reenvio.

2.1.2
Internet

Mayor seguridad de los equipos en

Actualmente los spammers hacen uso de
sistemas conectados a conexiones de banda
ancha y con conexién permanente a Internet
como “plataforma”, no sélo para enviar correos
electrénicos de forma masiva, sino para otro
tipo de ataques en Internet (como pueden ser
ataques de denegacion de servicio).

Muchos grupos de spammers tienen bajo su
control redes enteras con centenares de
ordenadores dispuestos a enviar correo por
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ellos cuando asi se lo solicitan. Se estima [21]
que cerca de un millén de ordenadores pueden
formar parte de estas redes de control y que
son responsables del envio del 90% del correo
no solicitado.

Esto no s6lo hace mas dificil trazar el origen
de este tipo de ataques, sino que ademas
facilita a los spammers, como ya se ha descrito,
la recogida de direcciones de correo legitimas
a través de la inspeccién de los ordenadores
domésticos y de sus buzones de correo.

También muchos spammers hacen uso de
servidores conectados a Internet mal
configurados y que pueden ser utilizados como
pasarelas para enviar correo no solicitado al
mismo tiempo que ocultan el origen real del
correo. Muchos de estos equipos residen en
paises tecnologicamente poco avanzados, pero
también se da en paises desarrollados cuando
la instalacion de los equipos la realiza personal
no especializado.

Es posible que parte de la responsabilidad
resida en aquellos que desarrollan sistemas
operativos o aplicaciones que utilizan
configuraciones “por omisién” poco seguras
para su conexioén a Internet.

La inseguridad latente en los ordenadores
personales de usuarios domésticos es evidente,
ya un andlisis [22] realizado en 2001
demostraba que un equipo doméstico recién
instalado con Windows 98 y conectado a
Internet era comprometido en menos de 24
horas, el mismo experimento [23] en el ano
2004 el tiempo de vida de un equipo con
Windows XP con SP1 antes de ser
comprometido es de cuatro minutos y de
menos de ocho horas para un equipo con
Windows Small Business Server 2003°.
Basandose en los ataques recibidos por sus
sensores, el Internet Storm Center estima [24]
que el tiempo en que un sistema con Windows
XP SP1 puede infectarse de forma automatica
ha bajado de alrededor de 40 minutos en junio
de 2003, a menos de 20 minutos en noviembre
de 2004. Un tiempo muy por debajo del que
se tarda en descargar los ultimos parches del
fabricante desde Internet.

5> Otros sistemas: Windows XP SP1 con un cortafuegos
personal, Windows XP SP2, Linspire (Linux) y MacOS X no
fueron comprometidos durante el experimento que duré
dos semanas.
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2.1.3

En muchos paises se ha abogado por una
solucion legislativa nacional contra el spam. La
Directiva de la Unién Europea 2002/58/EC, del
12 de julio de 2002 [25] ya hace referencia (en
su articulo 40) a la necesidad de un
consentimiento previo de la persona para el
caso de las comunicaciones enviadas para el
marketing directo (independientemente del
método utilizado, ya sea fax, correo
electronico o SMS).

La batalla legal contra el spam

En concreto, en Espana, la Ley de servicios
de la sociedad de la informacion y del
comercio electronico [26] (habitualmente
denominada LSSI) prohibe el envio de
comunicaciones comerciales sin
consentimiento previo, dejando un tratamiento
en mayor profundidad a los codigos de
conducta de corporaciones, asociaciones y
organizaciones comerciales, profesionales vy
consumidores. Ademas, independientemente
de la utilizacion, comercial o no, del correo
electronico la Ley Organica de Proteccién de
Datos de caracter personal espaiola especifica
los actos permitidos para la recogida de
informacion personal, como pudiera ser el
correo electronico y castiga el mal uso de la
informacion  personal. Otras legislaciones
comunitarias, como la legislacion francesa,
belga, austriaca, danesa, finlandesa, italiana y
del reino unido contienen medidas similares.

Existen leyes mas tardias contra el envio no
solicitado como puede ser la ley 108-187
(conocida como CAN-SPAM ACT)
norteamericana de diciembre de 2003 [27].
Esta ley no criminaliza el envio de correo no
solicitado, por lo que ha tenido muchos
detractores, pero si criminaliza la utilizacion de
pasarelas para ocultar el remitente y el hecho
de no responder a las solicitudes del usuario de
excluirse de la lista de correo. En cierta medida
la ley estadounidense deberia obligar a los
spammers a utilizar sus propios servidores con
lo que deberia ser posible trazar su actividad.

La ley contra los mensajes electronicos no
solicitados con fines comerciales (Spam Act)
australiana  [28], aprobada también en
diciembre de 2003, exige consentimiento
previo, la inclusién de informacién valida del
remitente, y la respuesta obligada del remitente
a las solicitudes de eliminacion de la lista,
imponiendo sanciones muy elevadas en caso
de incumplimiento. Ademas, al igual que la
legislacion espanola, la ley de proteccion de
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datos australiana (Privacy Act) ilegaliza la
recogida indiscriminada de direcciones de
correo sin consentimiento del usuario final.

Sin embargo las leyes contra el spam ven
reducida su eficacia al tratarse de un problema
que, como muchos otros relacionados con
redes telematicas mundiales, tiene un ambito
que supera al nacional. Asi, existe un gran
ndmero de paises sin legislacion especifica que
se pueden convertir en paises utilizados por los
spammers para ocultar sus verdaderas
identidades y mantener su negocio en marcha.

Hay que tener en cuenta que, segun la lista
ROKSO [29] de Spamhaus, un proyecto
dedicado a combatir el spam en Internet, sélo
son doscientas organizaciones o personas
individuales las responsables del envio del
80% del spam que se genera en Internet. Un
efecto inmediato de estas legislaciones ha sido
la detencion de algunos spammers reconocidos
o una reduccién (o abandono) de su actividad
al considerarse ilegal en el pais en el que estos
residen. Conviene recalcar que casi un 77% de
las organizaciones listadas en el indice ROKSO
tienen sede en Estados Unidos.

Estas leyes estan siendo utilizadas para
detener y juzgar a spammers por su
incumplimiento. Aun siendo Estados Unidos,
como se ha indicado, la mayor fuente de spam,
no se ha notado aun el efecto del CAN-SPAM
Act a lo largo del ano 2004. Por ello esta aln
por ver un efecto importante de estas
legislaciones en el nivel de spam que se genera
en Internet.

2.2 Estrategias locales contra el spam

Una organizacion que quiera evitar los
problemas que el correo no solicitado genera
en su propia infraestructura y en sus usuarios
debe desarrollar soluciones con distintos
enfoques. Por un lado se pueden plantear
soluciones técnicas al problema y, por otro,
también son necesarias soluciones de tipo
organizativo y social.

En cualquier caso, las soluciones reduciran
el riesgo asociado con una conexion a Internet,
pero no lo eliminardn por completo.
Realmente, la dnica solucion que puede evitar
que el problema del spam desaparezca de
forma irremisible es el no intercambiar correo
electrénico con Internet, una solucion algo
drastica y, en muchos casos, inviable. Asi pues,
habrd que asumir que cualquier solucién
introducida podra paliar el problema, en mayor
o menor medida, pero no lo resolverd por
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completo. Generalmente una combinacion
adecuada de distintas soluciones puede ayudar
a reducir el problema en mayor medida que
una solucién en exclusiva, por muy bien que
ésta se lleve a cabo.

Algunas soluciones organizativas serian:

= la definicibn de una politica
corporativa en cuanto a la utilizacién del
correo electrénico en la organizacion, que
especifique tanto las actividades permitidas
como las no permitidas en relacién con el uso
del servicio de correo.

= La formacién del personal técnico para
que éstos realicen una correcta configuraciéon y
supervision de los sistemas de correo, de forma
que sean capaces de reaccionar ante un
incidente asociado al envio masivo de correo
no solicitado.

= Proporcionar informacién a los usuarios
sobre la politica de uso definida por la
organizacién, los problemas del correo no
solicitado, los mecanismos para evitar el
problema, asi como las actuaciones
recomendadas en el caso de detectar un
problema relacionado con el correo no
solicitado.

Las soluciones técnicas al spam son muy
variadas y podran implementarse unas u otras
en funcién de los requisitos de la organizacion.
Es decir, no adaptara la misma solucién un
proveedor de acceso a Internet que una
organizacién. El primero debe ofrecer un
sistema de filtrado de correo como medida de
proteccion a un elevado nimero de usuarios
dispares, el segundo debe introducir un
sistema de filtrado que implemente las politicas
de uso internas, obligando su cumplimiento.

En general suelen consistir en la instalacion
de sistemas de filtro de spam (mediante
sistemas especificos de filtrado) y en la
instalacion de sistemas para reducir el impacto
del spam a través del control de las
comunicaciones a nivel de red de Ila
organizacion (implementando sistemas de
gestion de ancho de banda).

2.2.1

Los sistemas de filtrado disponibles en la
actualidad se pueden dividir en funcién de su
ubicacién y en funcién de la tecnologia que
utilizan. En la mayor parte de los casos es
recomendable combinar los distintos sistemas
de filtrado disponibles, ya que son
complementarios entre si.

Sistemas de filtrado
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2.2.1.1 Ubicacion de los sistemas de filtrado

En funcién de su ubicacion se puede
hablar, al igual que en el caso de tecnologias
de anti-virus, de filtrado en la pasarela de la
organizacion (se aplican habitualmente los
mismos filtros a todos los usuarios), es decir,
en los MTAs (Mail Transport Agent), o de
filtrado en el cliente de correo, es decir, en los
MUA (Mail User Agent).

Los sistemas de filtrado de pasarela tienden,
por tener que aplicarse a un conjunto mayor
de usuarios, a ser menos adaptables y a tener
politicas de filtrado relativamente permisivas,
es decir, no se pueden permitir falsos positivos
(mensajes reconocidos como spam cuando en
realidad no lo son). En este ultimo caso el
usuario deseara recuperar el correo y los
mecanismos para ello pueden no estar
disponibles o ser de utilizacion compleja
(puede ser necesario proporcionar acceso a la
pasarela). Esto obliga a que los mensajes
descartados en la pasarela tengan que ser
revisados manualmente por los
administradores en caso de que se desee su
recuperacion.

Sin embargo, es en la pasarela donde una
organizacion es capaz de aplicar aquellos
filtros que mas se adecuen a la politica de uso
que haya definido.

Estas pasarelas podran estar instaladas como
primera punto de entrada de correo a la
organizacion (directamente expuesta a Internet)
o tras la pasarela de primer nivel de la
organizacion, que realizaria un
almacenamiento temporal del correo entrante.

Buzones internos
Red Interna

Antivirus
de
pasarela

Solucién Anti-
Spam heuristico

llustracion 1: Instalacion habitual de una solucion
anti-spam en pasarela.

En el caso de que exista una pasarela con
capacidad de deteccion y eliminacién de virus,
su instalacion podra ser anterior (como se
muestra en la llustracién 1) o posterior a la
misma. No existe realmente una configuracion
optima ya que la instalacion dependerd, del
nivel de virus y spam que reciba la
organizacion y de los recursos que consuman
las soluciones utilizadas anti-virus y anti-spam.
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En general las pasarelas de correo entrante
podrian:

= Rechazar el correo y generar un rebote
(bounce) al remitente cuando se detecta que es
spam. Si bien esto era aceptado hace algunos
anos ya no lo es ya que, como se ha
comentado previamente, la gran mayoria de las
direcciones origen son falseadas rutinariamente
y, de enviarse un rebote, se enviaria a un
tercero que en realidad no ha enviado el
correo.

= Aceptar el correo e introducirlo en una
cuarentena cuando se determina que es basura.
La cuarentena se convierte en un elemento
adicional a gestionar, ya que los usuarios
querran extraer de la misma correos legitimos
mal identificados.

= Aceptar el correo, marcarlo como
correo no solicitado (afiadiendo cabeceras
especificas o cambiando alguna cabecera,
habitualmente el asunto del mensaje) vy
tramitarlo, dejando al cliente de correo que
decida qué hacer con él.

= Rechazar el correo dentro de la
comunicaciéon SMTP (generando errores 5xx o
4xx) cuando se determina que es basura
basandose en el analisis dado por las reglas o
filtros implementados.

Esta ultima forma evita el spam generado
por sistemas zombi ya que éstos habitualmente
no reintentan el envio, algo que si haran las
pasarelas de  correo  legitimas  bien
configuradas. También se puede implementar
una solucion denominada greylisting [29] en la
que se bloquean temporalmente los sistemas
no conocidos, anotando su acceso en una base
de datos. Posteriormente, si se realiza una
nueva conexién del mismo sistema, se acepta
el correo si el remitente y receptor coinciden
con el intento de envio anterior. Esto reduce el
correo basura a costa de introducir un retardo
en el correo recibido de servidores
desconocidos, ya que se fuerza un reenvio
para éstos. Como ventaja adicional, un sistema
no podré introducir correo si falsean (utiliza de
forma aleatoria) las direcciones de remitente o
destinatario.

Los filtros de spam, especialmente cuando
se basan en filtrado de contenidos (analisis de
mensaje) suponen un importante esfuerzo
computacional, con lo que su tasa de entrada
(0o salida) de mensajes sera inferior a la
soluciones de pasarela de correo tradicionales
(sendmail, postfix, etc.). Asi, puede ser
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recomendable una pasarela previa que
almacene el correo entrante (o saliente). De
hecho, éste es el disefio que algunos
fabricantes de productos anti-spam han
escogido  para  poder  garantizar el
almacenamiento de correo en situaciones de
alta carga.

Sin embargo, en este caso, no serd posible
rechazar el correo antes de que éste entre en la
organizacién, teniendo que descartarse, por
tanto, la dltima de las posibilidades para el
tratamiento del correo basura descritas
anteriormente.

Al margen de las pasarelas, también es
posible implementar el filtrado en los agentes
de correo de usuario. Muchos de los productos
de correo mas populares, como Mozilla (desde
la version 1.4), o Outlook (desde la version
2003), implementan ya caracteristicas de
filrado de correo no solicitado. Ademas,
existen productos comerciales que puedan
servir como complemento incorporando
funciones adicionales. La ventaja de utilizar el
filtrado en el agente de correo es que el
usuario final tiene un mayor control sobre la
politica de filtrado.

Otra opcion es utilizar tecnologias basadas
en aprendizaje estadistico. Estas permiten que
los usuarios ayuden a “aprender” al sistema,
utilizando para ello el correo no solicitado que
reciben (que no tiene por qué ser igual para
todos los miembros de una organizacion).
Igualmente, es mas facil para los usuarios
recuperar correos marcados como spam ya que
el correo estd disponible en un buzon al
efecto.

2.2.1.2 Tecnologias de filtrado

En funcién de la tecnologia se distinguen
los sistemas de filtrado basados en heuristicos,
que implementan un conjunto de reglas
especificas para detectar el spam, y los
sistemas de filtrado adaptativos, basados en
aprendizaje  estadistico 'y  generalmente
implementados con filtros bayesianos [31].

La tecnologia de filtrado basada en
heuristicos analiza los correos, e intenta
determinar si es o no spam en funcion de si
cumple o no unas caracteristicas predefinidas.
Algunas de estas comprobaciones son
aplicables a un funcionamiento en pasarela y
otras pueden utilizarse indistintamente de la
ubicacién.  Algunos de los elementos
habitualmente utilizados en andlisis son:
palabras clave en el cuerpo o cabecera,
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composicion del mensaje (como pueda ser la
forma en que se utiliza el lenguaje HTML),
origen especifico del correo (direcciones IP
que lo han generado y comprobaciones con
listas negras, RBLs o DNSBLs), configuracién
asociada al DNS del sistema remoto que envia
el correo, comprobaciones de los servidores de
correo asociados a un dominio (utilizando SPF
6 Sender-ID), etc.

Generalmente la tasa de falsos positivos

(correos rechazados que son legitimos)
dependerda de cada chequeo realizado,
pudiéndose producir bloqueos de correos

deseados. Ademas, los spammers tiene como
objetivo encontrar mecanismos para esquivar
estas reglas y modifican constantemente los
contenidos de sus correos, lo que hace
necesario revisar las reglas utilizadas e
introducir nuevas reglas a medida que los
contenidos varian y éstas dejan de ser validas.

SpamAssassin  [32], por ejemplo, es un
sistema de filtrado de spam de software libre,
muy utilizado, y posiblemente uno de los
primeros de filtrado desarrollados para
combatir el spam. Esta aplicacion dispone en
su ultima version (3.0, publicada en octubre de
2004) de alrededor de  seiscientas
comprobaciones distintas sobre los mensajes,
de las aiales un 54% son de informacion del
cuerpo del mensaje y un 39% de las cabeceras.

El aprendizaje estadistico, por otro lado, se
basa en la generacion automdtica de reglas
mediante un sistema al que se le “ensefia” qué
es spam y qué no lo es, de forma que éste
genera reglas para detectarlo de forma
automatica. Las reglas se generan analizando el
mensaje completo (cabeceras y cuerpo) vy
sirven para crear clasificaciones (grupos) de
correo no solicitado de forma que sea posible
determinar, con un cierto grado de confianza,
si un correo nuevo efectuadas comparando si
tiene caracteristicas comunes. Esta tecnologia
es util para extraer reglas no evidentes del
spam y es capaz de adaptarse a los nuevos
tipos de correo no solicitado que van
surgiendo, siendo necesario, sin embargo, un
aprendizaje permanente.

Estos  sistemas de aprendizaje se
implementan habitualmente en los agentes de
correo del usuario final, dado que el usuario
puede ir “ensefando” al sistema marcando el
correo que recibe como spam. También es
posible implementarlos en sistemas de
pasarela, pero para ello es necesario utilizar
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direcciones falsas que se publican con el
objeto de que las utilicen los spammers, y
cuyos buzones alimentan constantemente a la
herramienta de aprendizaje.
2.2.2  Gestion del ancho de banda

Es importante recalcar que, s bien una
solucion de filtrado puede ayudar mucho a reducir
el problema del spam, el simple hecho de recibir
correo (para posteriormente descartarlo) supone
un consumo importante de recursos para la
organizacion. Aln en € caso de que tenga una
efectividad del 100%, se estardn gastando ademas,
recursos que dependen directamente del volumen
de correo manejado.

En el caso de sufrir una oleada de intentos
de envio de spam, no so6lo seria necesario ser
capaz de absorberlo (disco suficiente en las
pasarelas para almacenarlo) sino que seria
necesario tratarlo con celeridad, para que éste
no afecte al correo legitimo. Al incrementarse
la entrada de correo no solicitado (y su
tamano) se incrementan también las
necesidades de disco y CPU de los sistemas
que lo tratan de forma equivalente.

Un ejemplo muy claro de este problema es
la situacién de muchos proveedores de acceso
a Internet que estan sufriendo, dia a dia, los
embistes de los spammers y tienen que revisar
e incrementar el nimero de sistemas que
dedican para tratar el correo de sus usuarios y
ser capaz de absorber, al mismo tiempo, el
correo no solicitado que les llega. La
implementacion de sistemas de filtrado puede
aliviar el problema a corto plazo, pero a largo
plazo es necesario implementar otras
soluciones para controlar el volumen del
correo.

Por esto es necesario complementar los
sistemas de filtrado con sistemas de gestion del
ancho de banda que permitan, por un lado,
controlar y ralentizar la entrada de correo
basura y, por otro, garantizar que otros
servicios que hagan uso de la misma linea de
conexién a Internet no se vean afectados en
caso de sufrir un envio masivo de correo. Al
mismo tiempo debe garantizarse que los
intercambios de correo con servidores de
correo de confianza (servidores de correo
corporativos en oficinas remotos, clientes
prioritarios o proveedores de Internet locales)
es priorizado frente al intercambio con
servidores de correo desconocidos.
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En la entrada se puede priorizar los
servidores de correo mas habituales
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periddicas y analizar el consumo en tiempo
real

llustracion 2: Solucién de gestion de ancho de
banda para control del spam

Para ello se pueden utilizar sistemas
genéricos de gestion de ancho de banda
existentes en el mercado y capaces de
gestionar mdltiples protocolos de Internet.
Estos sistemas pueden utilizarse para
implementar criterios de gestiéon de ancho de
banda para los servicios que una organizaciéon
utiliza o provee en Internet aplicando su
politica corporativa, si la hubiera.

También es posible utilizar programas
servidores de correo que sean capaces de
imponer un cierto control del ancho de banda
[33]. Estos servidores de correo modificados
realizan también comprobaciones del correo
entrante que recibe (origen de la conexién,
identificacién del remitente en el “sobre” del
correo, etc.) para intentar determinar si puede
tratarse de un correo no solicitado, en caso de
serlo, ralentizan la conexién del sistema
remoto, por ejemplo, respondiendo a las
ordenes que éste envia en la conversacion
SMTP mas despacio de lo habitual.

3 Evolucion a largo plazo

La evolucion del spam a largo plazo es, en
vista de la evolucion de estos dltimos anos,
desalentadora a pesar de los esfuerzos
realizados. Por un lado, el volumen de spam
recibido no hace sino aumentar, por otro lado,
se detectan cada vez mas las vinculaciones
entre grupos dedicados al spam vy grupos
dedicados a otras actividades ilegales [34]
como son la propagacion de contenidos
maliciosos o la realizacién de fraudes a través
de Internet.

Ademas, el fenomeno del spam esta
traspasando las barreras de Internet y esta
empezando a llegar a otros servicios. La
telefonfa mévil sufre también el envio de spam
a través de SMS, si bien es posible que el coste
de dichos mensajes, y la inexistencia de
pasarelas gratuitas de mensajeria a moviles
desde Internet, haya influido en que este
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fenédmeno no haya cobrado atn las mismas
proporciones.

Otros servicios que han sufrido (o sufren) el
azote del spam son la mensajeria instantanea,
los diarios en linea (blogs), los foros de noticias
via web y los servicios de edicién colaborativa
en linea via web (wikis). El efecto del spam no
es muy acusado aun en la mensajeria
instantanea debido a que, en muchas de estas
redes, no es posible enviar mensajes de forma
indiscriminada a usuarios que no han
“aceptado” al remitente dentro de su grupo de
“amigos”. Si bien es posible que los spammers
se aprovechen de vulnerabilidades en estos
protocolos (0 en equipos controlados
remotamente) para llevar a cabo este tipo de
envio de mensajes, como ya ha sucedido con
virus que han afectado a algunos sistemas de
mensajeria instantanea®. Los otros servicios en
Iinea mencionados han sufrido en mayor o
menor medida este tipo de ataques, siendo
mayor cuando para estos servicios se han
utilizado  programas muy difundidos vy
conocidos, lo que ha facilitado la generacion
de herramientas automaticas para esta tarea.
Este efecto se ha venido reduciéndose en
dichos servicios en cuanto se introducia la
obligaciéon de los usuarios de registrarse a los
mismos.

Un dltimo servicio en Internet que ha
empezado a sufrir también el spam es el
servicio telefénico a través de Internet (Voz
sobre IP, o VolIP). Si bien la incidencia del
spam, denominado en estos casos spit, ha sido
inferior debido al menor nimero de usuarios.
Sin embargo es posible que los mecanismos de
control sobre el protocolo sean insuficientes
para evitar este problema cuando sea utilizado
por un mayor volumen de usuarios.

4 Conclusiones

Desgraciadamente, el fenémeno del spam
en Internet y, especificamente, el del envio de
correo no solicitado seguira existiendo en tanto
en cuanto siga siendo un negocio lucrativo
para unos pocos y seguird extendiéndose a
servicios y protocolos que no incluyan las
medidas suficientes para garantizar su mala
utilizacion.

El crecimiento del correo no solicitado
estos Gltimos afos supone un enorme esfuerzo
para los proveedores de acceso y para todos

6 El primer virus en hacerlo (W32/Hello o
W32.FunnyFiles.Worm) aparicién en abril de 2001.
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los usuarios de Internet, independientemente
de que sean organizaciones conectadas o
usuarios domésticos. Todos tienen que
soportar una entrada cada vez mayor de correo
no solicitado aunque sélo sea para borrarlo en
tltima instancia en algunos casos, incluso, de
forma automatica. Los gastos asociados a este
problema demuestran que, aunque los costes
puedan ser despreciables para los que lo
generan, supone un coste importante para los
que lo reciben.

No existen medidas Unicas para resolver
este problema, aunque algunas que pudieran
ayudar estan en desarrollo (y no lejos de una
implantacién a gran escala), por lo que todas
aquellas organizaciones que se conectan a
Internet, y las que ofrecen conexién, deberan
seguir introduciendo medidas que mitiguen el
problema, por lo menos a corto y medio plazo.
Estas medidas no deberan ser exclusivamente
técnicas sino que deben ser también sociales:
es necesaria también una mayor formacion y
concienciacién de los usuarios de Internet en
este grave problema.
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